Tendencias economicas

La IA ofrece oportunidades para el desarrollo, al tiempo que plantea
desafios éticos, juridicos y sociales. En Marruecos, el marco juridico
esta en plena evolucidn para tratar de responder a estos retos.
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a inteligencia artificial (IA) y las

tecnologias afines ofrecen oportu-
nidades decisivas para Marruecos, sobre
todo en sectores clave como la agricultu-
ra, la salud y la educacion. Sin embargo,
también plantean desafios éticos, juridi-
cos y sociales, sobre todo con respecto
a la proteccion de los datos personales,
la transparencia de los algoritmos y la
responsabilidad en caso de disfuncio-
namientos. En ausencia de un marco
normativo especifico, es necesaria una
reglamentacion estricta para prevenir
practicas intrusivas y discriminatorias.

Marruecos, que ya se ha comprome-
tido a poner en marcha un marco insti-
tucional, traspone la recomendacién de
la UNESCO sobre la ética de la IA en
sus estructuras, respaldado por la crea-
cion de un Centro de categoria 11 para
la IA en Africa, bajo los auspicios de la
UNESCO desde noviembre de 2023.
No obstante, el pais debe desarrollar
una estrategia nacional de competen-
cias y favorecer el consenso en torno a
una vision ética y reglamentada de la TA
para garantizar una integracion inclusi-
va de esta tecnologia.

La proteccion de los datos perso-
nales es un pilar esencial, con leyes
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(n°09-08 y n® 05-20) que imponen
obligaciones estrictas a las empresas
e instituciones. La Comision Nacional
de Control de Proteccion de Datos de
Caracter Personal (CNDP) asegura la
supervision de estas normas, pero per-
sisten los retos en el ambito de la trans-
parencia algoritmica y el respeto a los
derechos de los ciudadanos. Es necesa-
rio reforzar el marco legislativo para ga-
rantizar las explicaciones transparentes
y evitar las discriminaciones.

Marruecos podria inspirarse en
las mejores practicas internacionales,
como el RGPD (Reglamento General
de Proteccion de Datos) en Europa,
para integrar los principios de transpa-
rencia, limitacion de finalidades y mini-
mizacion de datos en su marco juridico.
El marco institucional desempena un
papel esencial, pero una colaboracion
estrecha entre reguladores, empresas y
ciudadanos resulta primordial para ga-
rantizar una transicion tecnoldgica ética
y beneficiosa para todos.

Cuadles son los fundamentos nece-
sarios para la elaboracion de un marco
juridico y ético adaptado con el fin de
guiar el uso de la inteligencia artificial
en Marruecos?

LA INTELIGENCIA ARTIFICIAL
EN MARRUECOS: ENTRE LA
ETICAY LA REGLAMENTACION

DESAFIOS ETICOS INHERENTES
A LA INTELIGENCIA ARTIFICIAL
La integracion de la TA en la sociedad
marroqui presenta una serie de desa-
fios éticos y juridicos muy importantes,
sobre todo en materia de proteccion de
datos personales. La explotacion masi-
va de los datos para los sistemas de TA
puede amenazar la vida privada si no se
ponen en marcha medidas adecuadas
y capaces de garantizar la seguridad y
prevenir los abusos. Ademds, la transpa-
rencia de los algoritmos sigue siendo un
problema crucial, dado el impacto tan
significativo de las decisiones automa-
tizadas sobre los individuos. Asi, resulta
esencial lograr que estos procesos de
toma de decisiones sean comprensibles,
a fin de preservar la confianza del publi-
coy prevenir todo rastro de parcialidad.
La equidad constituye, asimismo, un
desafio primordial, puesto que los siste-
mas de IA corren el riesgo de reproducir
o agravar los sesgos existentes en los da-
tos empleados, lo cual podria dar paso
a varias formas de discriminacion. Para
solucionarlo, es indispensable integrar
los mecanismos de identificacion y co-
rreccion de los sesgos. Dichos retos exi-
gen un enfoque proactivo, basado en un



marco juridico sélido y unos principios
éticos definidos, con el fin de asegurar
un uso responsable, equitativo y respe-
tuoso de los derechos fundamentales de
la TA en Marruecos.

LA PROTECCION DE LA

VIDA PRIVADA Y LOS DATOS
PERSONALES EN LA ERA DE LA
1A

La IA se asienta en el uso de unos vastos
conjuntos de datos necesarios para el en-
trenamiento, el perfeccionamiento y el
funcionamiento de los algoritmos. Esta
dependencia intrinseca presenta una se-
rie de retos fundamentales concernientes
alaproteccion de lavida privaday la con-
fidencialidad de la informacion personal.
Los sistemas de IA, al recabar datos sen-
sibles como los relacionados con la salud,
las finanzas o las preferencias personales,
ofrecen oportunidades de mejorar los
servicios y productos, al tiempo que ex-
ponen a los usuarios a riesgos de abusos
o violaciones. Para prevenir dichos ries-
gos, es esencial adoptar medidas como
la minimizacion de los datos recabados,
su anonimizacion y seudonimizacion o
una gestion estricta del acceso. Por otra
parte, el respeto a los marcos juridicos
en vigor, como el RGPD en Europa y la
Ley 09-08 en Marruecos, se convierte
en imperativo. La transparencia sobre la
recogida y el uso de los datos, combina-
da con un control efectivo otorgado a los
individuos sobre la informacion relacio-
nada con ellos, constituye un pilar ético
para garantizar su proteccion.

Mas alla de las cuestiones de con-
fidencialidad, surgen otros desafios
muy importantes, entre ellos el relativo
a los sesgos algoritmicos. Cuando los
sistemas de IA se entrenan a partir de
conjuntos de datos sesgados, corren el
riesgo de perpetuar o acentuar las dis-
criminaciones. Asi, la puesta en marcha
de algoritmos transparentes y equitati-
vos se revela como una necesidad. Ade-
mas, las cuestiones de responsabilidad
juridica en caso de errores o dafos cau-
sados por un sistema de IA deben clari-
ficarse para asegurar una rendicion de
cuentas apropiada. Marruecos, al dis-
poner ya de leyes como la 09-08 sobre
la proteccion de datos personales y la
05-20 sobre ciberseguridad, debe refor-
zar su sistema juridico para hacer frente
a las especificidades de la TA. Si aborda
estos desafios mediante una reglamen-
tacion adaptada a las necesidades, una
vigilancia constante y una colaboracion

La transparencia en la recogida y el uso

de los datos, combinada con un control
efectivo sobre los individuos y la informacion
relacionada con ellos, constituye un pilar
ético para garantizar su proteccion

entre las partes interesadas, el pais po-
dra garantizar un despliegue responsa-
ble y ético de la IA de acuerdo con los
patrones internacionales y beneficioso
para el conjunto de la sociedad.

LA TRANSPARENCIA DE LOS
ALGORITMOS EN LA IA

‘n términos de transparencia de los algo-
ritmos, las decisiones automatizadas por
los sistemas de TA —ya sea con respecto
a la concesion de créditos, los procesos
de seleccion o la evaluacion de riesgos en
la justicia— suelen ser opacas y dificiles
de interpretar. Ello puede comprometer
los derechos fundamentales de los indi-
viduos, a la vez que plantea cuestiones
importantes vinculadas a las entidades
que emplean estas herramientas. Kl mar-
co juridico actual, sobre todo en materia
de proteccion de datos personales, sigue
siendo insuficiente para controlar estos
procesos. Asi, es imprescindible implan-
tar reglamentaciones especificas que im-
pongan la divulgacion de los algoritmos
y la explicitacion de los criterios que lle-
van a la toma de decisiones. Una mayor
transparencia reforzaria la confianza de
los ciudadanos y limitaria los sesgos con-
cernientes a la toma de decisiones.

En cuanto a la equidad, los algorit-
mos de la [A, a menudo entrenados a
partir de datos sesgados, corren el riesgo
de reproducir o acentuar las discrimi-
naciones historicas, ya sea en el ambito
de la justicia, el empleo u otros sectores.
Estos sistemas podrian favorecer o bien
perjudicar a unos grupos a partir de cri-
terios arbitrarios como su origen étnico
0 su género, lo cual llevaria a exacerbar
las desigualdades sociales. Ante dicha
amenaza, se imponen mecanismos de
correccion que incluyan auditorias regu-
lares de los algoritmos, la diversificacion
de los datos empleados y la integracion
de medidas especificas para atenuar los
sesgos. Estas acciones deben acompa-
narse de reglamentaciones firmes que
aseguren la equidad y prevengan toda
forma de discriminacion.

EVALUACION Y DIAGNOSTICO
DEL ESTADO DE PREPARACION
ALAIA

Marruecos ha emprendido una ambi-
ciosa andadura para ajustar su desarro-
llo de la TA a las recomendaciones éticas
de la UNESCO, con el objetivo de maxi-
mizar las oportunidades y minimizar los
riesgos, respetando los derechos funda-
mentales. El pais lleva elaborando des-
de 2022 una cartografia de su ecosiste-
ma de TA que identifica las prioridades
estratégicas para su desarrollo, sobre
todo el refuerzo del marco regulatorio,
la transparencia de los algoritmos, la
proteccion de datosy la lucha contra los
sesgos discriminatorios.

Marruecos también apuesta por una
gobernanza multipartita y multidisci-
plinar que supervise la IA de manera
éticay eficaz, asi como por el desarrollo
de las capacidades mediante la forma-
cion de una mano de obra cualificada y
adaptada a las transformaciones produ-
cidas por la TA. La inclusion digital es
otra prioridad, que implica una serie de
esfuerzos para reducir las disparidades
regionales y de género, asi como para fa-
vorecer una IA accesible y equitativa. La
estrategia Digital Morocco 2030 apoya
la innovacion digital y las asociaciones
entre usuarios, universidades y empre-
sas, reforzando asi las infraestructuras
digitales.

Pese a los avances logrados, quedan
aun desafios, sobre todo en el ambito de
la politica medioambiental para la 1A,
asi como en lo referente a la preserva-
cion del patrimonio cultural y las len-
guas autoctonas. Marruecos también
debe subsanar las desigualdades de ac-
ceso a las tecnologias entre sexos y re-
giones. Sin embargo, el pais dispone de
bazas muy solidas, entre ellas una base
académica muy reforzada, con una tasa
de feminizacion del 42,2% en las carre-
ras cientificas, y numerosas iniciativas
de gobernanza digital muy avanzadas,
como los proyectos de smart cities.

De este modo, Marruecos se situa
como lider potencial en IA en el con-
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tinente africano, con una vision que
conjuga ¢tica, innovacion e inclusion
apoyada por varios partenariados inter-
nacionales e inversiones en educacion,
investigacion e infraestructuras digita-
les. Al conjugar la ambicién con la res-
ponsabilidad, el pais pretende explotar
el potencial transformador de la A res-
petando los valores de justicia y equidad.

EVALUACION DEL MARCO
JURIDICO E INSTITUCIONAL

El aumento del poder del ciberespacio
ha supuesto numerosos retos juridicos
y de seguridad a los que Marruecos, al
igual que otros paises, debe enfrentar-
se. El creciente uso de internet, redes
sociales, comercio electrénico e A ofre-
ce oportunidades significativas, pero
también expone a amenazas como la
ciberdelincuencia, la violacién de la vida
privada y la explotacion abusiva de los
datos personales.

Para superar estos retos, Marrue-
cos se ha involucrado en un proceso de
refuerzo de su sistema juridico e insti-
tucional. Este enfoque no se limita a la
represion de las ciberdelitos, sino que
también aspira a proteger los derechos
digitales de los ciudadanos, sobre todo
la libertad de expresion en internet, el
acceso a la informacion y la neutralidad
de la red, siempre preservando las iden-
tidades digitales de los usuarios.

Marruecos se apoya en una serie de
leyes adoptadas a lo largo de las dos tl-
timas décadas relacionadas con el cibe-
respacio, entre las que destacan:

Ley 07-03, relativa a las infraccio-
nes vinculadas a los sistemas de trata-
miento automatizado de datos (STAD).

—Ley 09-08, que atane a la protec-
cion de datos personales.

—Ley 43-20, que concierne a los
servicios de confianza para las transac-
ciones electronicas.

—Ley 04-20, que instituye el Docu-
mento Nacional de Identidad Electroni-
co (CNIE).

—Ley 53-05, relativa al intercambio
electrénico de datos juridicos.

—Ley 05-20, centrada en la ciberse-
guridad.

Este marco juridico traduce la volun-
tad de las autoridades de garantizar un
uso seguroy ético de las tecnologias digi-
tales, alavez que incentivar la innovacion
y reforzar la confianza de los ciudadanos
y las empresas en el ecosistema digital.

Pese a todos estos progresos, la
ausencia de un marco juridico especi-
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fico consagrado a la IA en Marruecos
plantea desafios importantes. Las leyes
existentes ofrecen una base inicial, pero
siguen siendo insuficientes para contro-
lar las especificidades de la TA. En au-
sencia de regulaciones adaptadas, la TA
puede usarse de forma no ética, lo cual
engendra riesgos como la recogida y el
tratamiento no reglamentados de datos
personales, la discriminacion y los ses-
gos algoritmicos en las decisiones auto-
matizadas, la explotacion incontrolada
de los trabajadores del ambito digital y
lavulneracion de la vida privaday la dig-
nidad humana.

Esta laguna entorpece, asimismo, la
innovacion responsable, puesto que las
empresas vy los investigadores carecen
de directivas claras sobre las normas
que deben respetar. Ademas, puede li-
mitar los atractivos de Marruecos en el
escenario internacional en materia de
inversion y desarrollo tecnolégico.

W Marco institucional

El desarrollo digital marroqui se
asienta sobre numerosas instituciones
clave, cada una de las cuales desempe-
na un papel fundamental en la puesta en
marcha de la estrategia nacional y la re-
gulacion de las tecnologias digitales, asi
como la proteccion de los datos perso-
nalesy la ciberseguridad.

La Agencia de Desarrollo Digital
(ADD) es laresponsable de la ejecucion
de la estrategia nacional de desarrollo
digital y actiia en favor de la adopcion
de tecnologias digitales por parte de los
ciudadanos, las empresas y las institu-
ciones. Entre sus funciones se incluye
la estructuracion del ecosistema digital
para favorecer la emergencia de actores
clave en la economia digital, el apoyo de
la administracion digital y la reduccion
de la brecha digital. La agencia también
respalda la innovacion social y relativa
al emprendimiento, contribuyendo a
una inclusion digital responsable y du-
radera.

—La Agencia Nacional de Regla-
mentacion de las Telecomunicaciones
(ANRT) asegura la regulacion del sector
de las TIC en Marruecos. Se encarga de
la elaboracion del marco reglamentario
del sector, otorga las licencias necesa-
rias a los operadores y gestiona recursos
como el espectro de las frecuencias. La
ANRT también vela por la calidad de los
servicios y la promocion de la competen-
cialegal, ademas de contribuir a la socie-
dad de la informacion a través de activi-
dades de formacion e investigacion.

—La Direccion General de Seguri-
dad Nacional (DGSN) es la responsa-
ble de la seguridad interna, sobre todo
en los dominios de la ciberdelincuencia
y la proteccion de datos personales. Se
encarga de investigar infracciones vin-
culadas a la ciberseguridad, sensibiliza
al publico sobre los riesgos relacionados
con la divulgacion de datos personales
y colabora con otras instituciones para
identificar, investigar y perseguir a los
ciberdelincuentes. También garantiza
la seguridad de los sistemas de informa-
cion de las instituciones publicas y los
organismos gubernamentales.

La Direccion General de Sequri-
dad de Sistemas de Informacion (DGS-
SI) despliega dispositivos de seguridad
para proteger los datos personales y
los sistemas de informacion criticos,
ademds de establecer una estrategia
nacional de seguridad de los sistemas
de informacién en colaboracion con los
ministerios y otras partes interesadas.
También elabora normas y patrones de
seguridad para los sistemas que tratan
datos personales, aconseja y asiste a
entidades publicas y privadas y realiza
auditorias de seguridad para identificar
posibles focos de vulnerabilidad.

—La Comision Nacional de Control
de Proteccion de Datos de Cardcter Per-
sonal (CNDP) vela por la conformidad
de las practicas de tratamiento de los
datos personales segun la Ley n°09-08,
informa a los ciudadanos de sus dere-
chos en materia de proteccion de datos,
atiende las quejas y sensibiliza a los ac-
tores implicados acerca de sus obliga-
ciones legales. Efectta, asimismo, ins-
pecciones para verificar la conformidad
de los tratamientos de datos y gestiona
las autorizaciones de tratamiento de da-
tos sensibles.

—FEl Centro Marroqui de Alerta
v Gestion de Incidentes Informdticos
(MA-CERT) se encarga de la vigilancia
y gestion de los ciberataques e inciden-
tes informaticos. Coordina las acciones
de respuesta a las amenazas digitales en
el dambito nacional, comparte informa-
cion sobre las amenazas y los focos de
vulnerabilidad con los organismos de
ciberseguridad y sensibiliza al ptablico y
las empresas sobre la importancia de la
ciberseguridad. Asimismo, contribuye a
la formacion y el refuerzo de las compe-
tencias en ciberseguridad.

—FEl Comité Estratégico de Ciberse-
guridad (CSC) coordina los esfuerzos
para proteger los sistemas de informa-
cién marroquies contra las ciberamena-



zas, elabora politicas y normas de ciber-
seguridad, colabora con la Gendarmeria
Real para detectar y reprimir ciberdeli-
tosy garantiza la seguridad de las infraes-
tructuras publicas y privadas. El comité
vela por la construccion de un ciberespa-
cio seguro y resiliente para el pais.

—La Comision Nacional para el
Desarrollo Digital supervisa la puesta
en marcha de la estrategia nacional de
desarrollo digital, formula recomenda-
ciones y evalua los progresos realiza-
dos en el marco de la estrategia digital.
También organiza comisiones tematicas
para abordar aspectos especificos del
desarrollo digital y promueve la cola-
boracion entre las autoridades ptblicas,
los expertos y las partes interesadas.

—La Célula Digital de la Secreta-
ria General del Gobierno supervisa la
instauracion de la estrategia digital en
el seno del gobierno, apoyando la tran-
sicion digital; regula y coordina las ac-
tividades digitales en el marco de la es-
trategia Digital Morocco 2030; asegura
la creacion de un marco juridico para
acompanar la transicion digital y cola-
bora con los actores publicos y privados
para reforzar las infraestructuras digita-
les y la regulacién del sector.

H Puntos fuertes

El sistema juridico marroqui con-
cerniente al ciberespacio se asienta
sobre un enfoque global cuyo objetivo
pasa por supervisar las TIC. Se centra
en varios aspectos clave: la proteccion
de los datos personales, la lucha contra
la ciberdelincuencia, la garantia de las
transacciones electronicas seguras y la
promocion de la innovacion tecnoldgica.

La proteccion de los datos persona-
les viene reforzada por las obligaciones
estrictas que tienen los responsables
de su tratamiento y por un control ase-
gurado por la CNDP. EI marco juridico
también combate la ciberdelincuencia,
definiendo infracciones especificas y re-
forzando los poderes de las autoridades
para investigar y sancionar las activida-
des ilegales en linea.

Marruecos facilita las transacciones
electronicas a través de leyes que ga-
rantizan su validez y seguridad, respal-
dando asi el crecimiento de la economia
digital. La ciberseguridad también es
prioritaria, con medidas de proteccion
contra los ciberataques e iniciativas
para hacer mas seguros los sistemas de
informacion criticos.

Finalmente, Marruecos alienta la in-
novacion digital apoyando las start-ups

y la investigacion tecnoldgica a la vez
que sensibilizando a los usuarios con
respecto a la ciberseguridad. La puesta
en marcha de una plataforma nacional
de identidad digital asociada al docu-
mento nacional de identidad electroni-
co aspira a reforzar la fiabilidad de las
transacciones en linea.

Todos estos esfuerzos estan llama-
dos a crear un entorno digital seguro,
fiable y propicio a la innovacion, pro-
tegiendo los derechos de los usuarios y
respetando las normas internacionales.

M Lagunas

En Marruecos la proteccion de da-
tos personales frente a la TA esta regida
por la Ley General sobre Proteccion de
Datos. El objetivo de dicha legislacion
pasa por proteger los derechos indivi-
duales, pero se concentra, sobre todo, en
los datos que permiten identificar a una
persona. Sin embargo, la TA y los Big
Data sobrepasan a menudo la gestion de
los datos individuales para incluir datos
agregados, perfiles genéricos y correla-
ciones estadisticas que, aunque no se
consideren datos personales en el sen-
tido mas estricto, si pueden influir en la
vida de las personas. El marco juridico
actual parece insuficiente para respon-
der a los desafios planteados por el uso
creciente de estas tecnologias, lo cual
exige una evolucion legislativa para in-
cluir normas adaptadas a la realidad de
la TA y los Big Data.

B Recomendaciones

—La ausencia de un marco juridico
que regule los Big Data: en Marruecos,
la proteccion de los Big Data se refiere
a la reglamentacion general relativa a
la proteccién de las personas fisicas de
acuerdo con el tratamiento de datos de
cardcter personal (Ley 09-08), mien-
tras que los datos masivos, a diferencia
de los personales, no gozan de una pro-
teccion juridica especifica. Asi, constitu-
yen un campo muy atractivo en materia
de investigacion e innovacion en diver-
sos dominios, lo cual justifica la implan-
tacion de un derecho prospectivo. La re-
gulacién en vigor se centra en intereses
particulares y derechos fundamentales
como la preservacion de la vida priva-
da y la proteccion de datos, basados
en la nocion de "datos personales” que
permite identificar o caracterizar a una
persona fisica. No obstante, los procesos
que atafien a los Big Data trascienden la
gestion tnicay el tratamiento de datos a
escala individual, incluyendo el uso cre-

ciente de datos consolidados, perfiles
generales y perfiles de grupo. A partir de
este punto, conviene interrogarse acerca
dela pertinencia del enfoque sobre el in-
dividuo y los datos personales en la era
de los Big Data. Las correlaciones esta-
disticas y los perfiles de grupo no se re-
conocen como datos personales pese a
su capacidad de influir ampliamente en
el contexto de la vida de los individuos.
Ademas, el crecimiento del uso de los
Big Data plantea cuestiones sobre la de-
finicion misma de los datos personales.

—La necesidad de una ley marco
para regular la Inteligencia Artificial:
Hoy en dia Marruecos no dispone de
una legislacion especifica para regir la
IA, lo cual crea un vacio juridico y exi-
ge la adopcion de una ley marco para
asegurar un desarrollo ético y responsa-
ble de la TA. Esta ley deberia definir los
principios fundamentales, las normas
de seguridad y los mecanismos de con-
trol, asi como las responsabilidades de
los actores implicados en el ecosistema
de la TA. También deberia contribuir a
asegurar la proteccion de datos indivi-
duales, la transparencia y la confianza
del ptiblico en esta tecnologia en cons-
tante evolucion.

—Elimperativo de respaldar la adop-
cion de la nube en Marruecos: aunque re-
sulta innegable que la computacion en la
nube es uno de los avances tecnologicos
mas revolucionarios de nuestra época, en
Marruecos atn no se ha adoptado plena-
mente. No obstante, alentar el uso de la
nube ofrece innumerables ventajas, tanto
para las empresas como para la adminis-
tracion publica. La nube permite una fle-
xibilidad sin parangon, favorece la efica-
cia de las operaciones y reduce los costes
informaticos. Por otra parte, permite el
acceso a recursos informaticos de tecno-
logia punta, abriendo camino a la innova-
cion y la competitividad. Para maximizar
estas ventajas, es indispensable poner en
marcha una infraestructura legislativa y
técnica adaptada. La seguridad, la pro-
teccion de datos y la confidencialidad son
preocupaciones esenciales en el contexto
de la nube. En este entorno que no deja
de evolucionar con gran rapidez, Ma-
rruecos tiene la oportunidad de estimu-
lar su crecimiento econdomico, moderni-
zar su sector publico y mejorar la calidad
de vida de sus ciudadanos mediante una
amplia adopcion de la computacion en la
nube. Ya es hora de promover politicas e
incentivos destinados a alentar a las em-
presas y los organismos putblicos a abra-
zar esta tecnologia. /
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